Czesc 1.

Zasadyv zabezpieczen lokalnych

Wykonaj ponizsze zadania i wklej do sprawozdania podpisane zrzuty ekranowe, potwierdzajace
prawidtowe wykonanie zadan.
1. Konfiguracja zasad bezpieczenstwa komputera lokalnego. Zasady
zabezpieczen lokalnych mozna uruchomi¢ na 3 sposoby:
* przez uruchomienie przystawki secpol.msc
» przez Panel sterowania ->Narzedzia administracyjne ->Zasady zabezpieczen lokalnych
» przez konsolg MMC Edytor obiektow zasady grupy (gpedit.msc -> Konfiguracja
komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen)
Kazdy z tych sposobow uruchamia okno narz¢dzi administracyjnych o nazwie Zasady

zabezpieczen lokalnych.
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_| Zasady ograniczer oprogramowania
| Zasady sterowania aplikacjami

g Zasady zabezpieczen IP w Komputer |
_| Konfiguracja zaawansowanych zasad
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a Zasady konta
2 Zasady lokalne

_| Zapora Windows Defender z zabezpiecze...
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| Zasady ograniczen oprogramowania
| Zasady sterowania aplikacjami
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Opis

Zasady blokowania hasta i konta

Zasady inspekcji, praw uzytkownikéw i opcji za...
Zapora Windows Defender z zabezpieczeniami ...
Nazwy sieciowe, ikony i lokalizacje zasad grup.

Zasady sterowania aplikacjami
Administracja zabezpieczeniami protokotu inte...

1 Konfiguracja zaawansowanych zasad ins...  Konfiguracja zaawansowanych zasad inspekcji

Zasady zabezpieczen lokalnych zostaly podzielone na grupy — Konfiguracja komputera i
Konfiguracja uzytkownika

Kazda z grup zawiera list¢ ustawien, ktére mozna konfigurowac, czesto lista ta jest bardzo
obszerna. Ponizej opisane sg najwazniejsze ustawienia oraz ich wptyw na dzialanie systemu.

Uwaga:
*  Modyfikuj ustawienia zasad pojedynczo. Pozwoli to na szybki powr6t do sytuacji z przed
modyfikacji.

* Po kazdej zmianie testuj ustawienia.

Zad 1. Ustawienia z grupy - konfiguracja komputera\Ustawienia systemu Windows\Ustawienia
zabezpieczen\Zasady konta\Zasady haset

a) Hasto musi spetnia¢ wymagania co do ztozonosci - wiacz



Okresla, czy hasta do kont uzytkownikow musza spetlnia¢ wymagania co do zlozonosci

znakow. Wymagania sg nastgpujace:

o nie mogg zawiera¢ fragmentu lub calej nazwy konta uzytkownika.

o muszg mie¢ dlugos¢ minimum sze$ciu znakow.

o muszg zawiera¢ znaki z trzech kategorii: Wielkie litery od A do Z, mate litery od a do
z, 10 cyfr podstawowych od 0 do 9, znaki specjalne (;!, @#$*&).

b) Minimalny okres wazno$ci hasta — pozostaw 2 dni. Okresla czas ustalany w dniach, jaki
musi obowigzywac hasto uzytkownika, aby mogt je zmieni¢. Ustawienie to doskonale
uzupehnia sie z ustawieniem Wymuszaj tworzenie historii hasef i zapobiega zmianie hasta
kilkakrotnie raz za razem, aby wroci¢ do poprzedniego.

€c) Maksymalny okres waznosci hasta - Definiuje, ile dni uzytkownik moze uzywac hasta, zanim
wygasnie jego waznos¢ — pozostaw 32 dni.

d) Minimalna dtugo$¢ hasta - Ustawia minimalng liczbe znakow, jakg musi posiada¢ hasto —
pozostaw 8.

e) Wymuszaj tworzenie historii haset - Jezeli jest wlaczone, system zapamigtuje okreslong
liczbe zmian hasta w celu zmuszenia uzytkownikéw do uzywania réznych haset. — pozostaw
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e) Zapisz hasta dla wszystkich uzytkownikow w domenie, korzystajac z szyfrowania
odwracalnego. Niektore protokoty do poprawnego dziatania wymagajg, aby hasto byto
przechowywane w postaci zaszyfrowanej odwracalnym algorytmem.

Zad .2 Ustawienia z grupy Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia
zabezpieczen\ \Zasady konta\Zasady blokady konta

a)

b)

c)

Prog blokady konta - Okresla, po ilu nieudanych probach logowania konto zostanie
zablokowane — pozostaw 5, zaakceptuj odpowiedz na pytanie.

Czas trwania blokady - Ustawia czas, po ktérym zablokowane konto automatycznie
zostanie odblokowane.

Wyzeruj liczniki blokady konta po - Okresla, po jakim czasie pomiedzy jednym
nieudanym logowaniem, a nastgpnym, licznik blokady zostanie wyzerowany.

Zad 3 Ustawienia z grupy Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia
zabezpieczen\Zasady lokalne\Opcje zabezpieczen

a)

b)

Logowanie interakcyjne: nie wyswietlaj nazwy ostatniego uzytkownika - Jezeli ustawienie
jest wlaczone, nazwa uzytkownika, ktory ostatnio logowat si¢ do komputera, nie jest
wyswietlana. Ustawienie znajduje zastosowanie w sytuacji, gdy nie jest stosowany ekran
powitalny - pozostaw Wiaczone.

Logowanie interakcyjne: nie wymagaj nacisniecia klawiszy CTRL+ALT+DEL - Gdy
wlaczone, nie wymaga od uzytkownika nacisnigcia ww. kombinacji klawiszy w celu
przejécia do okna logowania. Ustawienie to jest domys$lnie wytaczone na komputerach
nalezacych do domeny. Gdy komputer pracuje w grupie roboczej, jest wlaczone.



d)

f)

Logowanie interakcyjne: tekst komunikatu dla uzytkownikéw probujacych si¢ zalogowac
- Ustawienie pozwala na wpisanie tre$ci komunikatu, ktory bedzie si¢ pojawiatl po
nacisni¢ciu kombinacji klawiszy CTRL+ALT+DEL. Aby komunikat si¢ pojawit, musi by¢
wylaczony ekran powitalny oraz wymagane nacisnigcie klawiszy CTRL+ALT+DEL.

Logowanie interakcyjne: tytut komunikatu dla uzytkownikow probujacych si¢ zalogowac
- Definiuje tytul pojawiajacy si¢ na gornej belce okna komunikatu.

Logowanie interakcyjne: monituj uzytkownika o zmiang hasta przed jego wygasnigciem -
Ustala, ile dni przed wygasni¢ciem hasta, uzytkownik bedzie informowany o potrzebie
jego zmiany. Parametr ten powinien by¢ ustawiony tak, aby ilo$¢ dni nie byta wigksza niz
warto$¢ parametru Maksymalny okres wazno$ci hasta pomniejszona o Minimalny okres
waznosci hasta.

Zamknigcie: zezwalaj na zamykanie systemu bez koniecznosci zalogowania - Ustala, czy
komputer moze by¢ wytaczany przez uzytkownika, ktory nie jest zalogowany. Jezeli
ustawienie jest wlaczone, na ekranie powitalnym lub w oknie logowania uaktywnia si¢
przycisk Zamknij system.

Zad. 4 Ustawienia z grupy Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia
zabezpieczen\Zasady lokalne\Przypisywanie praw uzytkownika

a)

b)

d)

e)

Logowanie lokalne - Zezwala wszystkim uzytkownikom i grupom dodanym do ustawien
tej zasady na logowanie lokalne do komputera.

Odmowa logowania lokalnego - Zabrania logowania lokalnego uzytkownikom i grupom
dopisanym do tej zasady. Ustawienie odmowy nadpisuje ustawienie przyzwolenia -
pozostaw uzytkownika Gos¢.

Uzyskiwanie dostgpu do tego komputera z sieci - Zezwala na dostep do komputera za
pomocg sieci. Aby uzytkownik mogt korzystac¢ z udostepnionych zasobéw, musi mie¢

nadane to uprawnienie na komputerze, ktory udostgpnia wspomniane zasoby.

Odmowa dostepu do tego komputera z sieci - Odmawia dostepu do komputera przez siec.
Odmowa nadpisuje przyzwolenie — pozostaw uzytkownika Gos¢.

Zmien czas systemowy — pozostaw dodang grupg Uzytkownicy uwierzytelnieni.

Czes¢ 2 .Szablony administracyjne

Zad. 5 Ustawienia z grupy Konfiguracja uzytkownika\Szablony administracyjne\System\Opcje
klawiszy CTRL+ALT+DEL

a)

b)

c)

Usun Menedzera zadan - Zabrania uzytkownikom uruchamiania programu MenedzZer
zadan (taskmgr.exe) — pozostaw Wiaczone.

Usun opcje¢ zablokuj komputer - Zapobiega blokowaniu systemu przez komputer -
pozostaw Wlaczone.

Usun opcje Zmien hasto - Uniemozliwia uzytkownikom zmiane¢ swoich haset do systemu
Windows. Blokuje przycisk Zmien hasto.



d) Usun wylogowywanie - Blokuje mozliwo$¢ wylogowywania si¢ uzytkownika.

To tylko niektore ustawienia zasad bezpieczenstwa. Lista ustawien jest znacznie dtuzsza, lecz
niepotrzebne jest doktadne omawianie wszystkich parametrow.

Zad 6 Ustawienia z grupy Konfiguracja uzytkownika\Szablony administracyjne\ Wyszukaj
i samodzielnie wykonaj nastepujace ustawienia:

a) Usun fgcze Gry z Menu Start

b) Zablokuj uzytkownikowi dost¢p do Panelu Sterowania

c) Usun opcje Zablokuj z menu Start

d) Usun ikone kosz z pulpitu

e) Ogranicz komunikacje¢ z internetem



