Zadanie: - Uprawnienia w systemie plikow NTFS.

Czynnosci wykonuj wedhug podanej w zadaniu kolejnosci, jezeli wykonasz dowolng
czynno$¢ poza kolejnoscia pobierz nowg maszyne wirtualng i wykonaj ¢wiczenie
od poczatku.

1. Pobierz i rozpakuj plik nhdd23.zip do przygotowanego wczesniej folderu z maszyng
wirtualna, a nastgpnie podlacz jako drugi dysk do maszyny wirtualne;.

2. Na pulpit maszyny wirtualnej przekopiuj plik z23.exe.
3. Uruchom z23.exe.

Kazda czynnos$¢ wykonang w zadaniach udokumentuj w postaci czytelnych zrzutéw ekranu.

Cwiczenie 1.1. Tworzenie kont uzytkownikow

Utworz nowe konto uzytkownika
1. Utworz konto Bolek, okresl typ konta — Administrator. Zaloguj si¢ do konta Bolek

2. Utworz konta Lolek, Tola okresl typ konta — Uzytkownik standardowy, dodaj go
tylko do grupy Users (Uzytkownicy)

Ograniczenie dostepu do danych

Cwiczenie 1.2. Folder - modyfikacja uprawnien

Kazdy plik i folder umieszczony na dysku NTFS jest ,,wlasnoscig” jednego z uzytkownikow.
Wiasciciel folderu moze w pelni nim zarzadzaé, w tym zabroni¢ innym uzytkownikom
modyfikowania danych umieszczonych w tym folderze.

1. Upewnij sig, ze jeste$ zalogowany do konta Bolek.

2. Na dysku NTFS nie zawierajagcym systemu operacyjnego utworz nowy folder
0 nazwie prywatne.

Przejdz do folderu prywatne.
Utworz w nim nowy dokument tekstowy.

Wyjdz z folderu prywatne.
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Kliknij prawym przyciskiem myszy na folderze prywatne i z podrgcznego menu
wybierz opcje Wlasciwosci, wybierz zakladke Zabezpieczania. Jezeli w oknie
wlasciwosci nie znajduje si¢ zaktadka Zabezpieczania:

a. W Eksploratorze Windows wybierz opcje Organizuj/Opcje folderéw
i wyszukiwania.

b. Kliknij karte Wyglad i kompozycje, a nastepnie kliknij ikong Opcje folderow.

c. Na karcie Widok w obszarze Ustawienia zaawansowane wyczys¢ pole
wyboru Uzyj kreatora udostepniania plikéw [zalecane]

d. Kiliknij przycisk OK i zamknij Panel sterowania.
7. W oknie Uprawnie dla .. wybierz grupe Uzytkownicy, jesli nie ma jej na liScie dodaj
Ja.
8. Tytut dolnego okna zostanie zmieniony na Uprawnienia dla Uzytkownicy
9. Zanotuj systemowe uprawnienia dla grupy Uzytkownicy
10. W oknie Uprawnie dla .. dodaj uzytkownika Lolek,

11. Dla konta Lolek wyczys¢ pola Zezwalaj i Odméw dla wierszy Odczyt i wykonanie,
Zapis oraz Wyswietlanie zawartosci folderu i naci$nij przyciski Zastosuj i OK.

12. Sprawdz i zanotuj co si¢ zmienito w uprawnieniach

Stronalz4



13. Dla konta Lolek zaznacz pola Odmow dla wierszy Odczyt i wykonanie, Zapis oraz

Wyswietlanie zawartosci folderu i naci$nij przyciski Zastosuj i OK.

14. Ponownie sprawdz i zanotuj, czy Lolek ma dostep do folderu prywatne

15. W zeszycie i w sprawozdaniu zapisz wnioski z wyzej wymienionych czynnosci.

Cwiczenie 1.3. Odebranie uprawnien do folderu danej grupie uzytkownikéw

Poniewaz uzytkownik moze by¢ czlonkiem wigcej niz jednej grupy odznaczenie opcji
Zezwalaj dla niektorych tylko grup, w ktorych znajduje si¢ konto uzytkownika nie powoduje
odebranie mu praw do pliku lub folderu.

Wyloguj si¢ i zaloguj kolejno na oba konta utworzone w ¢wiczeniu.

W zeszycie zapisz, ktory z uzytkownikow kont utworzonych w ¢wiczeniu nadal ma dostep do
folderu prywatne.

1.
2.

7.

Zaloguj si¢ ponownie do konta Bolek.

Kliknij prawym przyciskiem myszy na folderze prywatne i z menu podrecznego
wybierz opcj¢ Whasciwosci/Zabezpieczania.

W polu Nazwy grupy lub uzytkewnika zaznacz Uzytkoewnicy. Tytut dolnego okna
zostanie zmieniony na Uprawnienia dla Uzytkownicy.

Zaznacz pole Odmow dla wiersza Modyfikacja. Poniewaz pozostate uprawnienia
(z wyjatkiem uprawnienia Pelna kontrola) zaleza od uprawnienia do modyfikacji,
system automatycznie potwierdzi odebranie tych uprawnien.

Nacisnij przycisk Zastosuj. Zostanie wyswietlony komunikat ostrzegajacy przed
konsekwencjami jawnego odbierania uprawnien. Nacis$nij przycisk OK.

Sprawdz czy uzytkownik Tola nalezacy wylacznie do grupy Uzytkownicy nie bedzie
mogt modyfikowaé danych umieszczonych w tym folderze.

W zeszycie i sprawozdaniu zapisz wnioski z wyzej wymienionych czynno$ci.

Cwiczenie 1.4. Uprawnienia do danego pliku

1.

Jako Administrator utworz konto Nowy

2. Przejdz do folderu prywatne.
3.
4

Utworz w nim nowy plik - Obraz - mapa bitowa.
Kliknij prawym przyciskiem myszy na pliku i z menu podrgcznego wybierz opcje
Wilasciwosci/Zabezpieczania.

W polu Nazwy grupy lub uzytkownika dodaj Nowy. Tytut dolnego okna zostanie
zmieniony na Uprawnienia dla Nowy.

Poniewaz to konto nalezy do pewnej grupy, automatycznie ma nadane, takie same jak
grupa, uprawnienia do wszystkich obiektow znajdujacych si¢ w katalogu prywatne.
Zaznacz opcje Odmow dla wiersza Pelna kontrola.

Nacisnij przycisk Zastosuj i OK.

6.

W zeszycie i w sprawozdaniu opowiedz na pytania.
¢ Do jakich grup nalezy konto Nowy?

e Jakie uprawnienia uzytkownika konta Nowy do pliku Nowy obraz — mapa bitowa
zostaly odebrane?

e Czy po zalogowaniu do konta Nowy w katalogu prywatne jest niemozliwa
modyfikacja pliku Nowy obraz — mapa bitowa?
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Kopiowanie plikow i folderow

Poniewaz kazdy obiekt (taki jak plik lub folder) ,,dziedziczy” uprawnienia od folderu
nadrzednego, to podczas kopiowania i przenoszenia obiektow uprawnienia te moga ulec
zmianie.

Cwiczenia 1.5. Zmiana wlasciwosci kopiowanych obiektow

Kopiowane lub przenoszone pomiedzy dyskami NTFS obiekty otrzymuja uprawnienia
nadrzednego obiektu docelowego. Jedynym wyjatkiem od tej zasady jest przenoszenie
obiektow w ramach pojedynczej partycji - wtedy obiekt zachowuje wszystkie swoje
uprawnienia. Aby sprawdzi¢ prawdziwos¢ powyzszej reguty:

1.
2.
3.

Zaloguj si¢ ponownie do konta Bolek.
Otworz folder prywatne.

Wyswietl 1 zapamigtaj uprawnienia poszczegdlnych grup i uzytkownikow do pliku
Nowy obraz — mapa bitowa. (wykonaj zrzut ekranu)

Skopiuj plik do gtownego katalogu na E:\ (inny dysk NTFS).
Wyswietl uprawnienia do pliku Nowy obraz — mapa bitowa.

Wykonaj zrzut ekranu, na ktorym beda okna Zabezpieczenia obydwu plikow
(C:\prywatne\Nowy obraz — mapa bitowa i E:\Nowy obraz — mapa bitowa)

Poréwnaj te dwa okna. Co zmienilo si¢ w uprawnieniach do pliku?

Inspekcja dostepu do danvch

Cwiczenie 1.6 Monitorowanie dostepu do katalogu

Celem ¢wiczenia jest wiaczenie inspekcji dostepu do folderu prywatne.

1.

N o g bk~ N
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10.

11.

12.

Upewnij sig, ze jeste$ zalogowany do konta Bolek.

Uruchom z wiersza polecen program secpol.msc.

Rozwin folder Zasady lokalne i wybierz opcj¢ Zasady inspekcji.

Dwukrotnie kliknij zasade Przeprowadz inspekcje dostepu do obiektow.
Zaznacz opcje Sukces oraz Niepowodzenie.

Nacisnij klawisz OK i zamknij okno konsoli Zasady zabezpieczen lokalnych.

Kliknij prawym przyciskiem myszki na folderze prywatne i wybierz opcje
Wilasciwosci/Zabezpieczenia/Zaawansowane/Inspekcja

Kliknij przycisk Zmien.

W polu Wprowadz nazwe obiektow do wybrania wpisz Wszyscy. Sprawdz
poprawnos$¢ nazwy i nacisnij OK.

Zostanie wyswietlone okno Wopis inspekcji dla prywatne. Zaznacz opcje
Powodzenie i Niepowodzenie dla wiersza Pelna kontrola.

Naci$nij klawisz OK. Zostanie zamknigte okno Zaawansowane ustawianie
zabezpieczen dla prywatne.

Nacisnij przycisk OK.

W praktyce nie stosuje si¢ tak doktadnej modytfikacji obiektu. Monitorowanie dla kazdego
uzytkownika zaréwno udanych, jak i nieudanych prob dostgpu w krotkim czasie
skonczyloby si¢ zapetnieniem Dziennika zabezpieczenia.
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13. W zeszycie i w sprawozdaniu wyjasnij jaka modyfikacja zawarto$ci folderu prywatne
zostanie odnotowana w Dzienniku zabezpieczenia.

Cwiczenie 1.7 Przegladanie Dziennika zabezpieczenia
Aby sprawdzi¢ kto modyfikowat zwarto$¢ folderu prywatne:
1. Upewnij sie, ze jeste$ zalogowany do konta Bolek.
2. Uruchom z wiersza polecen eventvwr.msc (Podglad zdarzen).

3. Wybierz Dziennik systemu Windows/Zabezpieczenia. W oknie po prawej stronie
zostanie wys$wietlona lista zarejestrowanych zdarzen.

4. Aby poznaé¢ wigcej szczegotdw o konkretnym zdarzeniu kliknij na nim dwukrotnie
lewym przyciskiem myszKi.

5. W zeszycie i w sprawozdaniu wyjasnij szczegoly konkretnego zdarzenia dotyczacego
modyfikacji zawartosci folderu prywatne, ktore zostanie odnotowane w podgladzie
zdarzen Dziennika Zabezpieczenia.

Strona4z 4



