Zrédlo:  http://www.xlin.hg.pl/podstawy/prawa.html

Prawa dost¢epu w Linuksie: CHOWN /
CHMOD

W systemie operacyjnym Linux kazdy plik i katalog posiada zestaw praw okreslajacy, kto ma
dostep do pliku 1 jakie ma prawa. Kazdy plik lub katalog moze mie¢ prawo czytania (read),
pisania (write), i wykonywania.Kazde z tych praw dostepu reprezentowane jest odpowiednia
literg i posiada przypisany odpowiedni parametr cyfrowy.

Litera Znaczenie Parametr Liczbowy
r prawo odczytu 4
w prawo zapisu 2
X prawo uruchomienia 1
- brak praw dostepu 0

Do kazdego pliku lub katalogu mozemy wyszczeg6lni€ trzy zestawy takich praw:

e prawa wlasciciela
e prawa grupy
e prawa pozostatych uzytkownikoéw

Do wyswietlenia praw dostepu do plikow mozesz postuzyc¢ si¢ poleceniem 1s z opcjg -1
przyktad:

[waldek@localhost waldek]$ 1ls -1
razem 944

—rw-r—--r-- 1 waldek waldek 16561 sty 28 16:38 blackbox-menu
drwxrwxr-x 6 waldek waldek 4096 sty 25 19:18 loki/
lrw-rw-r-- 1 waldek waldek 86720 sty 26 15:56 snap.sna

Pierwsza kolumna sktadajaca si¢ z dziesigciu znakow opisuje prawa dostepu, przy czym
pierwszy znak okresla rodzaj pliku (np. - (minus) oznacza plik, d oznacza katalog, |
dowigzanie itd).

Znak drugi, trzeci 1 czwarty okre$la prawa wtasciciela do pliku,

znak piaty, szosty 1 siodmy okresla prawa grupy do ktorej nalezy plik,

natomiast znak dsmy, dziewiaty i dziesigty prawa innych uzytkownikow systemu.



Jak wida¢ w powyzszym przykladzie do pliku blackbox-menu przypisano nastgpujace
uprawnienia:

prawo odczytu i zapisu dla wlasciciela (rw-)
prawo odczytu dla grupy (r--)
prawo odczytu dla pozostatych uzytkownikow (r--)

Dodajac do siebie odpowiednie paramatry, zestaw trzech praw mozemy przedstawic¢ za
pomocy jednej cyfry.
Oto kilka najczgs$ciej spotykanych kombinacji:

Prawa Wartos¢ Znaczenie
0 brak praw
r-- 4 prawo do odczytu
rw- 6 prawa do odczytu i zapisu
rwx 7 prawa do odczytu zapisu i uruchomienia
r-x 5 prawa do odczytu i uruchomienia
--X 1 prawo do uruchomienia

W ten sposob za pomocg trzech cyfr mozemy przedstawic¢ catkowity (tzn. trzy zestawy) zbior
praw dostepu do pliku (pierwsza cyfra - prawa wiasciciela, druga cyfra - prawa grupy,
trzecia - prawa dla pozostatych uzytkownikow).

Prawa Wartos$¢é

dostepu  liczbowa Znhaczenie
-fW------- 600 prawa do odczytu i zapisu tylko dla wtasciciela pliku
W eefee 644 prawa odczytu i zapisu dla wtasciciela oraz odczytu dla
wszystkich pozostatych uzytkownikow.
-rW-rw-rw- 666 prawa odczytu 1 zapisu dla wszystkich uzytkownikow.
S 700 wszystkie prawa (odczyt, zapis, uruchomienie) tylko dla
wilasciciela pliku.
prawa do odczytu, zapisu 1 uruchomienia dla wtasciciela pliku
-rWXr-Xr-X 755 oraz odczytu i uruchomienia dla wszystkich innych
uzytkownikow
- 777 wszystkie prawa dla wszystkich uzytkownikow (ustawienie
FWXIWXIWX niebezpieczne)
WX-X-X 711 prawa odczytu zapisu i uruchomienia dla wtasciciela pliku oraz

prawo uruchomienia dla pozostatych uzytkownikow.



dotyczy prawa zapisu i odczytu w katalogu tylko przez

drwx------ 700 wlasciciela. Katalogom zawsze musi by¢ ustawione prawo
dostepu X.
APWXI-XT-X 755 do takiego katalogu wszyskie prawa ma wlasciciel, a wszyscy

pozostali uzytkownicy moga tylko odczyta¢ jego zawartosc.

wszystkie prawa ma wiasciciel. Katalog z takimi prawami
dostepny jest takze dla wszystkich pozostatych uzytkownikow,
drwx--Xx--x 711 lecz jego zawarto$¢ jest przed nimi ukryta (polecenie Is nie
wyswietli listy plikow umieszczonych w tak oznaczonym
katalogu). Aby odczytaé plik uzytkownik musi zna¢ jego nazwe.

Zmiana wlascicieli plikow

Do zmiany wigsciciela pliku stuzy polecenie chown.

Nalezy mie¢ uprawnienia do takich zmian lub zalogowac si¢ jako root i napisac:
chown nazwa wtasciciela nazwa pliku

Przyktadowo jezeli chcesz plik readme.txt przypisac¢ dla uzytkownika krystian wydaj

polecenie takiej tresci:
chown krystian readme.txt

Isnieje mozliwos$¢ zmiany wiasciciela catego katalogu (z podkatalogami), aby to zrobi¢ uzyj
opcji -R np:

chown -R krystian dokumenty

i w ten sposob katalog dokumenty stat si¢ wlasnoscig uzytkownika krystian

Aby zmieni¢ takze przynalezno$¢ do grupy nalezy dopisa¢ nazwe nowej grupy do nazwy
uzytkownika, odzielajac obie nazwy kropka:

chown krystian.root readme.txt

Uzytkownik krystian przypisany zostat do grupy root i stat si¢ wlascicielem pliku readme.txt

Zmiana praw dostepu do plikow

Do zmiany praw dostgpu do plikow w systemie Linux stuzy polecenie chmod.
Sktadnia polecenia przy wykorzystaniu metody cyfrowej wyglada tak:

chmod prawa dostepu nazwa pliku

prawa_dostepu to jedna z opisanych wyzej trzycyfrowych liczb.

Przyktadowo aby zmieni¢ prawa dostepu do pliku readme.txt na -rw------- (prawo odczytu
1 zapisu tylko dla wtasciciela pliku) musiusz napisac:

chmod 600 readme.txt

Gdybys chcial zmieni¢ prawa dostgpu do wszystkich plikow w danym katalogu i jego
podkatalogach skorzystaj z opcji -r Przyktadowo aby ustawic zestaw uprawnien 644 dla

wszystkich plikow w katalogu /home /waldek/pub napisz tak:
chmod -R 644 /home/waldek/pub

Inng metoda nadawania uprawnien jest metoda symboliczna, polega na zdefiniowaniu
odpowiedniego ciaggu pojedynczych liter.W tabelce ponizej przedstawione s3 znaczenia
poszczegblnych liter.



Kto Dzialanie Uprawnienie

uuzytkownik  + da¢ r odczyt
g grupa - zabraé w zapis
o inni = przypisa¢ X wykonanie
a wszyscy s suid

Sktadnia polecenia przy wykorzystaniu tego sposobu wyglada nastepujaco:

chmod [ugoal] [+ - =][rwxs] nazwa pliku

Przyktady:

chmod +x playit - plik playit moze by¢ uruchomiony przez dowolnego uzytkownika.
chmod u+x playit - daje wlascicielowi pliku playit prawo jego wykonania.

chmod a-w readme - 0dbiera wszystkim prawo do zapisu do pliku readme

chmod a+r * - daje wszystkim uzytkownikom prawo do odczytu do wszystkich plikow
znajdujacych si¢ w danym katalogu.

W Linuksie istnieje specjalne prawo dostepu zwane SUID (SetUID). Normalnie program
moze by¢ uruchomiony przez uzytkownika ktory jest jego wiascicielem, ale sg sytuacje gdy
program ( nalezacy do roota ) musi by¢ uruchomiony przez osobe, do ktorej nie nalezy
(np.ping nalezy do roota a mimo tego, moze by¢ uruchomiony przez innych uzytkownikow).
Aby umozliwi¢ pozostatym uzytkownikom korzystanie z takich programow trzeba nada¢ im
specjalny atrybut SUID. Aby to zrobi¢ nalezy liczbe okreslajaca prawa dostepu poprzedzié
cyfra 4, przyktad:

chmod 4755 /bin/ping

lub w metodzie symbolicznej uzyj opcji S:
chmod +s /bin/ping

Prawa czytania, pisania i wykonania w takich plikach widoczne sg jako rws a nie rwx
Bardzo dobrym narzedziem do wykonania opisanych tu operacji jest MidnightCommander
(MC).



