Cwiczenia: Zaawansowane uprawnienia w systemie plikéw NTFS

Zalecam wykonanie ¢wiczenia na dysku z poprzedniego ¢wiczenia, w takim przypadku wykonuj ¢wiczenie od pkt 2. Czynnos$ci
wykonuj wedlug podanej w zadaniu kolejnosci, jezeli wykonasz dowolna czynno$¢ poza kolejnoscig pobierz
nowa maszyn¢ wirtualng (migawke) 1 wykonaj ¢wiczenie od poczatku.

1. W folderze z materiatami znajduje si¢ plik nhdd23.zip nalezy rozpakowa¢ do przygotowanego wezeéniej folderu z maszyna
wirtualng a nast¢pnie nhdd23.vhd podtacz jako drugi dysk do maszyny wirtualnej.

2. W folderze z materiatami znajduje si¢ plik nhdd23.iso nalezy go podtaczyé do maszyny wirtualnej jako naped optyczny.
3. Z napedu optycznego przekopiuj plik z21.exe na pulpit maszyny wirtualnej.

4. Uruchom plik z21.exe jako Administrator. Wykonaj polecenia, umie$¢ notatke w zeszycie dokumentujace
wykonanie polecen.

Zad. 1 - Trudne poczatki

1. Zaloguj si¢ do konta User_advl, a nastepnie zat6z folder C:\User_advl. Przejdz do uprawnien
zaawansowanych i kliknij ,,wytacz dziedziczenie”. W ten sposdb cofasz uprawnienia do tego obiektu dla
wszystkich uzytkownikow systemu i pozostawiasz wtascicielowi obiektu mozliwo$¢ szczegdtowego udzielania
uprawnien.

2. Dodaj petng kontrole do folderu, podfolderow i plikow w C:\User_advl dla uzytkownika User_adv1l.
Sprawdz, czy mozesz zapisywac i odczytywac¢ pliki z tego folderu. W folderze utwoérz dokument tekstowy z
dowolng zawartoscia o nazwie test.txt.

3. Zaloguj sie do konta User_adv2 a nastepnie sprawdzac, czy nie mamy dostep do zatozonego wczesniej
folderu C:\User_adv1l. Czy mozesz zmienia¢ uprawnienia dla tego folderu?

Zad. 2 - Zabieramy jednym, dajemy drugim.
1. Zaloguj si¢ ponownie do konta User_advl, dodaj dla uzytkownika User_adv2 uprawnienia ,,Wyswietlanie
zawartosci folderu”, ,,Przechodzenie przez folder”, ,,Tworzenie plikow” do w/w folderu.

2. Przeloguj sie do konta User_adv?2 i sprawdz efekty w folderze C:\User_adv1:
a. czy mozna wyswietli¢ zawartos¢ C:\User_adv1l

b. czy mozna otworzy¢ dokument tekstowy o nazwie test.txt,

C. czy mozna przenie$¢ dokument tekstowy o nazwie test.txt na pulpit,

d. czy mozna usung¢ dokument tekstowy o nazwie test.txt,

e. czy mozna utworzy¢ nowy dokument,

f. czy mozna utworzy¢ nowy folder.

g. czy mozna przenie§¢ dokument tekstowy o nazwie test.txt na pulpit,

3. Przelogu; si¢ do konta User_advl, dodaj dla uzytkownika User_adv2 uprawnienie ,,Tworzenie folderow” i
»Usuwanie podfolderow i plikow”.

4. Przeloguj si¢ do konta User_adv?2 i sprawdz efekty w folderze C:\User_adv1:

a. czy mozna przenie$¢ dokument tekstowy o nazwie test.txt na pulpit,

b. czy mozna utworzy¢ nowy dokument,

C. czy mozna utworzy¢ nowy folder.

d. czy mozna usung¢ nowy dokument oraz nowy folder.

Zad. 3 - Administrator i tak moze wszystko!

1. Zaloguj si¢ do konta administratora.

2. Sprawdz, czy mamy dostep do C:\User_adv1 i uzasadnij, dlaczego nie mamy dostepu?

3. Sprawdz, czy mozesz doda¢ uprawnienia dla grupy Administratorzy i dlaczego nie mozesz dodac tych
uprawnien.

4. Zmien wilasciciela folderu na grupe Administratorzy. Potwierdzamy przez OK do ostatniego okna.

5. Czy teraz mozliwa jest zmiana praw?

6. Dodaj takie prawa, aby konto administracyjne miato pelny dost¢p do folderu C:\User_adv1l i jego
zawartosci.

Zad. 4 - Uzytkownicy maja prawa, ale ... .

1. Zaloguj si¢ do konta User i zatozy¢ folder C:\User (Wylqgcz dziedziczenie)

2. Usun wszystkie uprawnienia do folderu C:\User, dodaj petng kontrolg dla uzytkownika User i zaznacz
,,Zastosuj te uprawnienia jedynie do obiektow i/lub kontenerow ...”.



3. Zaloguj si¢ do konta User_adv2 a nastepnie sprawdz, czy mamy dostep do zatozonego wezesniej folderu
C:\User. Czy mozesz zmienia¢ uprawnienia dla tego folderu?

4. Zaloguj sie do konta User, usun wszystkie uprawnienia do folderu C:\User, dodaj petne uprawnienia dla
grupy ,,Uzytkownicy” do folderu C:\User i zaznacz ,,Zastosuj te uprawnienia jedynie do obiektéw i/lub
konteneréw ...”.

5. Zaloguj sie do konta User_adv2 i sprawdz czy tym razem mamy dostep do folderu C:\User? Przeanalizuj
sytuacje.

6. Tak zmien uprawnienia do folderu C:\User, aby ,,Uzytkownicy zaawansowani” (w tym User_advl,
User_adv2) nie mogli ,,dostac si¢” (otworzy¢ folder, lub zapisa¢/usuna¢ w nim pliki) do folderu C:\User.

Zad. 5 - Jak zablokowa¢ Painta?
1. Zaloguj si¢ do konta Admin i dla pliku Paint-a dla grupy ,,Uzytkownicy odznacz uprawnienia ,,Petna kontrola
na ,,Odmow”. Zaloguyj si¢ do konta User i sprawdz efekty.
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Zad. 6 - Awansujemy!

1. Po zalogowaniu si¢ do konta User.

2. Do folderu C:\User dla grupy ,,Uzytkownicy zaawansowani” dodaj wszystkie uprawnienia, oprocz ,,Pefna
kontrola”, ,, Zmiana uprawnien” 1 ,, Przejecie na wtasnosc”.

3. Zaloguj si¢ do konta User_adv2 i sprawdz czy mozemy zmienia¢ uprawnienia? Skad wynika taki stan rzeczy,
jak zmieni¢ sytuacje tak aby cztonkowie grupy ,,Uzytkownicy zaawansowani” mogli sobie zmieniaé
uprawnienia?

Zad. 7 - Sprawdzamy ,,Czynne uprawnienia” do folderow:
a. C:\User_adv1l

b. C:\User_adv2

c. C:\User

dla uzytkownikéw Admin, User_advl, User_adv2, User

Wykonaj polecenia, umies¢ notatke¢ w zeszycie dokumentujacag wykonanie polecen.



