Uprawnienia (permissions) nadawane sg w celu ochrony dostepu do konkretnych obiektéw np.: plikow,
folderow, folderow udostepnionych, drukarek. Najczesciej przy ich pomocy regulujemy, kto i co moze
z danym zasobem zrobi¢, np. wybrana grupa uzytkownikoéw moze zapisywa¢ dane w okreslonym folderze albo

drukowa¢ dokumenty na wskazanej drukarce.
Uprawnienia sg cechg systemu NTFS (New Technology File System).
Rodzina systemow FAT (File Allocation Table) nie posiada takich mozliwosci.

Uprawnienia sg realizowane poprzez utrzymywanie dla kazdego obiektu (folderu i plikow) tak zwanej Listy
Kontroli Dostepu (Access Control List - ACL), zawierajacej szereg wpisow (Access Control Entries),

opisujacych kto i co moze w odniesieniu do danego zasobu zrobi€.

System operacyjny podczas logowania uzytkownika generuje dla niego tzw. zeton dostgpu (access token),

zawierajacy informacje o uzytkowniku, grupach, do ktérych nalezy oraz nadanych mu prawach systemowych.

Podczas kazdej proby uzyskania dostepu do zasobu chronionego uprawnieniami system sprawdza, czy na
Liscie Kontroli Dostepu znajduje si¢ odpowiedni wpis umozliwiajacy albo bezposrednio uzytkownikowi, albo

ktorej$ z grup, do ktérych nalezy, wykonanie wybranej akcji.

Jesli taki wpis istnieje, to uzytkownik moze akcje wykonag, jesli nie to wyswietlany jest odpowiedni komunikat

systemowy informujacy o braku wystarczajacych uprawnien.

Rodzaje uprawnien:

« Uprawnienia jawne - dotgczane bezposrednio do obiektu lub jednostki organizacyjnej (OU), ktoéra moze
obejmowaé uprawnienia do plikow i folderow (zrzut - czarne v).

« Uprawnienia dziedziczone - propagowane od obiektu nadrz¢dnego do obiektu podrzednego (zrzut - szare v).

Uprawnienia: Zezwalaj i Odmow

Jezeli uzytkownik ma obydwa np. zezwolenie na odczyt oraz odméwienie odczytu to wazniejsze jest odmow -

uzytkownik nie ma prawa na czytanie pliku.

Jezeli zezwalaj jest nadane jawnie, a odmow jest odziedziczone, to zezwalaj ma pierwszenstwo.
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Wiasciwosci: Nowy dokurnent tekstowy * Wihasciwosci: Mowy folder by

5 Zabezpieczenia 5 i i . . . . . . .
Ogdine P Szczeglly | Poprzednie wersie Ogélne  Udostepnianie  Zabezpieczenia  Poprzednie wersie  Dostosowywanie

Mazwa obiektu: C:\Nowy folder\Mowy dokument tekstowy b Nazwa obisktu: C:\Nowy folder

Mazwy grup lub uzythowniledw:

4R Uzytkownicy uwierzytelnieni

4% SYSTEM

4R Administratorzy (KOMP\Administratorzy)
S2 Uzythownicy (KOMP\Uzytkownicy)

Naz
H2 Uaythownicy uwierzytelnieni

4% SYSTEM

42 Administratorzy (KOMPAdministratorzy)
SR Usythownicy (KOMP\Uzytkownicy)

grup lub wzytkownilow:

Aby zmienic uprawnienia, kliknij przycisk Edytuj. Aby zmieni¢ uprawnienia, kliknij przycisk Edytyj. Edytuj...
Uprawnienia dia: Uzytkownicy Zezwalsi  Odméw Uprawnienia dla: Uzytkowricy Zezwala)  Odméw
Pelna kontrola v Pelna kontrola vy "
Madyfikacja v Modyfikacja v
Odczyt i wykonanie Odczyt i wykonanie
Odc-zyt Wyswietlanie zawartosci folden
Zapis v Odczyt
Uprawnienia specjaine
pi PEC] Zapis v hd
Kiknij przycisk Zaawansowane. aby przej$é do specjalnych Kliknij przycisk Zaawansowane, aby przejsé do specjalmych i
. Zaawansowans awansowane

uprawnien lub ustawien zaawansowanych. uprawnier lub ustawier zaawansowarych.

QK Anuluj Zastosy] QK Anuluj Fastosyj

Pelna kontrola - umozliwia wykonywanie operacji wynikajacych ze wszystkich pozostatych uprawnien,
a dodatkowo pozwala usuwac pliki i podkatalogi w danym folderze, zmienia¢ uprawnienia i przejmowac pliki

lub foldery na wlasnos$¢.

Modyfikacja - uzytkownik moze wykonywac¢ wszystkie mozliwe operacje oprocz dostepnych jako dodatkowe
w przypadku petnej kontroli, a wigc bez usuwania plikow 1 podkatalogéw oraz bez zmiany uprawnien

1 przejmowania na wlasnosc¢.

Odczyt i wykonanie - sktada si¢ na nie mozliwos¢ wyswietlania zawartosci folderu, odczytywanie danych,
uprawnien, synchronizowanie, uruchamianie programow i przechodzenie przez folder. To ostatnie uprawnienie
specjalne stosuje si¢ wowczas, gdy uzytkownik musi przej$¢ przez szereg folderéw nadrzednych, aby dostac si¢

do okreslonego pliku. Dziatanie tej funkcji zalezy od ustawien zasad grup.

Wyswietlenie zawartoS$ci folderu - praktycznie to samo, co Odczyt i wykonanie, ale w odniesieniu do

folderow. W przypadku plikow nie pojawia si¢ na li§cie uprawnien.

Odczyt - odczytywanie danych z plikow, odczytywanie atrybutow i atrybutow rozszerzonych
wykorzystywanych przez aplikacje oraz wyswietlanie zawarto$ci folderow bez mozliwosci uruchamiania

programow.
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Zapis - tworzenie plikow i folderow, zapis danych i modyfikacja plikow, zapis atrybutow i atrybutow

rozszerzonych.

Zaawansowane uprawnienia zabezpieczen NTFS

Standardowe uprawnienia NTFS zapewniajg wszystkie rodzaje kontroli, wymagane do zabezpieczenia

zasoboOw, istniejg jednak przypadki, w ktorych uprawnienia NTFS nie zapewniaja specyficznego poziomu

dostepu, jaki nalezy przyzna¢ uzytkownikom. Aby stworzy¢ specyficzny poziom dostgpu, nalezy przypisa¢ do

zasobu uprawnienia Zawansowane. Windows 10 >

I Uprawnienia Inspekcja Dostep czynny

pozycje Edytuj (jedli jest dostepna).

Wpisy uprawnienia:

I Zaawansowane ustawienia zabezpieczen dla: Nowy dokument tekstowy
| Mazwa: Ch\MNowy folder\Nowy dokument tekstowy.bd
i Wiasciciel: admin (KOMP\admin) G Zmien

Aby uzyskad dodatkowe informacje, kliknij dwukrotnie wpis uprawnier., Aby zmedyfikowad wpis uprawnien, zaznacz ten wpis i kliknij

Typ Podmiot

I S8 Zezw.. Uzytkownicy uwierzytelnieni

S8 Zezw.. Uzytkownicy (KOMP\Uzytkownicy)

S8 Zerw.. Ugzytkownicy uwierzytelnieni

! S8 Zezw.. Uzytkownicy (KOMP\Uzytkownicy)

82 Zezw.. Administratorzy (KOMP\Administratorzy)
82 Zezw.. SYSTEM

Dostep

Petna kontrola
Petna kontrola
Petna kontrola
Petna kontrola
Petna kontrola
Petna kontrola

Odziedziczone po
Brak

Brak

Ch\Mowy folder',
Ch\MNowy folder,
Ch

A

Dodaj Usun Widok

Whylacz dziedziczenie

Opcja wylaczajaca dziedziczenie.

Zablokuj dziedziczenie

Anulyj Zastosuj

I:‘\”I Co cheesz zrobid z dziedziczonymi obecnie uprawnieniami?

Zamierzasz zablokowad mozliwosd dziedziczenia przez ten chiekt, na skutek czego
uprawnienia cdziedziczone pe obiekcie nadrzednym nie bedg juz stesowane do tego

ohiektu,

— Konwertuj uprawnienia odziedziczone na uprawnienia jawne

do tego obiektu.

— Usun wszystkie uprawnienia odziedziczone z tego obiektu.

Anuluj

Wylaczamy dziedziczenie oraz klikamy dodaj. Wybranie opcji Usun

uzytkownikéw 1 grup
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Mazwa:

Wiasciciel:

Uprawnienia

Aby uzyskaé dodatkowe informacje, kliknij dwukrotnie w
pozycje Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

[ b |

ChMowy folder\Mowy dokurment

adrmin (KOMPadmin) G Zmier

Inspekcja Dostep czynny

Typ Podmiot
SR Zezw.. Uzytkownicy uwierzytelnieni
SR Zerw... Usytkownicy (KOMP\Uzytkownicy)
EL Zerw... Adrministratorzy (KOMPYAdministratorzy)
SR Zerw.. SYSTEM
Dodaj Usur

Wiacz dziedziczenie

Podmiot zabezpieczen: Administratorzy (KOMP\Administratorzy)

Typ:

Zezwalaj

Uprawnienia podstawowe:
Petna kontrola
Modyfikacja
Odczyt i wykonanie
Odezyt
[] Zapis

Uprawnienia specjalne

Uprawnienia zaawansowane:
Petna kontrola
Przechodzenie przez folder Wykonywanie pliku
[] Wyswietlanie zawartosci folderu/Odeczyt danych
Odeczyt atrybutéw
Odezyt atrybutdw rozszerzonych
[] Tworzenie plikdw/Zapis danych
[+] Tworzenie folderdw/Dotaczanie danych

Wpis uprawnienia dla: Mowy dokument tekstowy

Podmiot zabezpieczen: Administratorzy (KOMPVAdministratorzy)  Wybierz pod

Typ: Lezwalaj w

Uprawnienia podstawowe:
[+] Peina kontrola
[] Modyfikacja
[+] Odezyt i wykonanie
[+] Odezyt
[+] Zapis

Uprawnienia specjalne

Wybierz podmiot zabezpieczen

R

Pokaz uprawnienia zaawansowane

Wyczysc wszystko

Pokaz uprawnienia podstawowe
Zapis atrybutdw
Zapis atrybutow rozszerzonych
Usuwanie
Odeczyt uprawnieri
Zmiana uprawnien
Przejecie na wiasnosd
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Wpis uprawnienia dla: Nowy folder

Podmict zabezpieczen: admin (KOMP\admin)

Typ: Lezwala

Wybierz podmiot zabezpieczen

S

Dotyczy: Ten folder, podfoldery i pliki

R

Uprawnienia podstawo Ten fold

er i pliki

Tylko podfoldery i pliki

[]Petna ki Tylke podfoldery
[ Modyfi Tylko pliki

Tylko ten folder
Ten folder, podfoldery 1 pliki

Ten folder i podfoldery

[«] Odczyt | wykonanie
[«] Wyswietlanie zawartosci folderu

[] Odezyt
[]Zapis

Uprawnienia specjalne

[ ]Zastosuj te uprawnienia jedynie do obiektéw i/lub konteneréw znajdujacych sie wewnatrz tego kontenera

W ponizszej tabeli przedstawiono liste ograniczen dostepu dla kazdego zestawu specjalnych uprawnien NTFS.

I . Pelna o Odczyt i DR pstanic .
Uprawnienia specjalne kontrola Modyfikacja wvkonanie zawartosci folderu ||Odczyt|Zapis
y (tylko foldery)

Przechodzenie przez X X X
folder/Wykonywanie pliku
Wyswietlanie X x x X .
folderu/Odczyt danych
(Odczyt atrybutow Ix x x Ix x I ]
Odczyt atrybutow « " " X «
rozszerzonych
Tworzenie plikow/Zapis " X X
danych
Tworzenie " « x
folderow/Dotaczanie danych
|Zapis atrybutow HX HX H H H HX ’
Zapis atrybutow « " X
rozszerzonych
Usuwanie podfolderow 1
plikow
[Usuwanie Ix Ix | | L
|Odczyt uprawnien HX HX HX HX HX HX
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|Zmiana uprawnien HX H H H H H
|Przeje;cie na wlasnos¢ HX H H H H H ‘
|Synchr0nizowanie Hx Hx Hx Hx Hx Hx |

Lista uprawnien specjalnych zapewniajace dodatkowe poziomy dostepu do wykonania dziatan, na ktore NTFS

moze zezwoli¢ lub ich zabronié.

Uprawnienia

Opis

Przechodzenie poprzez
folder/Wykonanie pliku

Uprawnienie Przechodzenie poprzez folder zezwala lub zabrania na dostep do
pliku w sytuacji, gdy uzytkownik ten nie posiada odpowiednich uprawnien do
zawierajacego ten plik katalogu, ale posiada je w stosunku do samego pliku.
Prawo to mozna stosowac tylko do folderow. Uprawnienie to ma zastosowanie
tylko w stosunku do tych uzytkownikoéw i grup, ktérym poprzez zasady grup nie
przyznano prawa Pomijanie sprawdzania przebiegu. (domys$lnie grupa Wszyscy
otrzymuje prawo Pomijanie sprawdzania przebiegu). Ustawienie dla folderu
uprawnienia Przechodzenie poprzez folder nie powoduje automatycznego
ustawienia Wykonanie pliku. Uprawnienie Wykonanie pliku przyznaje lub
odmawia uzytkownikowi prawa do uruchamiania plikow zawierajagcych programy.

Prawo to stosuje si¢ jedynie do plikow.

Zezwala lub odmawia przegladania atrybutow pliku lub folderu takich jak Tylko

Odczyt atrybutow

do odczytu lub Ukryty

Zezwala badZz odmawia przegladania rozszerzonych atrybutow pliku badz folderu.
Odczyt atrybutow ] o o ) o

Niektore rozszerzone atrybuty definiujg same aplikacje we wlasciwy dla siebie
rozszerzonych

sposob. Naleza do nich rowniez dwa atrybuty NTFS - kompresji i szyfrowania.

Tworzenie plikow/Zapis

Zezwala badz odmawia prawa do tworzenia plikow wewnatrz folderu. Zapis

danych zezwala badZz odmawia prawa do dokonywania zmian w plikach

danych
y 1 nadpisywania ich biezacej zawartosci. Prawo to stosuje si¢ jedynie do plikdw.
) Zezwala badz odmawia prawa tworzenia podkatalogow wewnatrz folderu.
Tworzenie
Dolaczanie danych zezwala badz odmawia do dopisywania danych na koncu
folderow/Dolaczanie o ‘ ‘ . . ‘ o .
q " istniejacego pliku, lecz nie do zmiany, usuwania lub nadpisywania istniejacych juz
anyc

w nim danych.

Zapis atrybutow

Zezwala badz odmawia prawa do zmieniania atrybutow pliku lub folderu takich

jak Tylko do odczytu, Ukryty.
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Zapis rozszerzonych Zezwala badz odmawia prawa do zmieniania rozszerzonych atrybutow pliku lub

atrybutow folderu.

. || Zezwala badz odmawia prawa do usuwania znajdujacych si¢ wewnatrz folderu
Usuwanie podfolderow i . . S o )
plikow zabezpieczen podkatalogdw, nawet jezeli uzytkownik nie posiada

plikoéw o ) )
uprawnienia Usuwanie do usuwanego pliku lub podkatalogu.
Zezwala badz odmawia prawa do usuwania plikéw 1 katalogow. Jezeli uzytkownik
_ nie posiada uprawnienia Usuwanie do pliku lub katalogu, ciggle moze je usungé
Usuwanie

o ile posiada uprawnienie Usuwanie podfolderow i plikow w stosunku do folderu

nadrzednego.

_ Zezwala badz odmawia prawa do odczytywania uprawnien zastosowanych do
Odczyt uprawnien ] o
pliku lub folderu, takich jak Pelna kontrola, Zapis, Odczyt.

. ‘ Zezwala badZ odmawia prawa do zmieniania uprawnien zastosowanych do pliku
Zmiana uprawnien o
lub folderu takich jak Pelna kontrola, Zapis, Odczyt.

Zezwala badz odmawia prawa do przejecia pliku lub folderu na wtasnos¢.
Przejecie na wlasnos¢ Wtasciciel pliku lub folderu moze zawsze zmieni¢ jego uprawnienia, niezaleznie

od tego, jakie zastosowano uprawnienia w celu jego ochrony.

Zezwala badZz odmawia prawa do tego, aby rozne watki mogty oczekiwac na
R zwolnienie uchwytu do pliku zabezpieczen w ten sposdb synchronizowac si¢
Synchronizacja ) ) . . . . Lo .
z innymi, sygnalizujagcymi to watkami. Ten rodzaj uprawnienia ma zastosowanie

jedynie dla programéw wielowatkowych i wieloprocesorowych.

Kopiowanie i przenoszenie folderow z uprawnieniami NTFS
Uprawnienia zabezpieczen moga ulec zmianie w wyniku operacji kopiowania lub przenoszenia.

Jezeli plik lub folder jest kopiowany w obrgbie tego samego woluminu NTFS, dziedziczy uprawnienia nowe;j

lokalizacji.

Jezeli plik lub folder jest przenoszony w obrebie tego samego woluminu NTFS, jego uprawnienia si¢ nie

Zmieniaj3a.

Jezeli plik lub folder jest kopiowany badz przenoszony na inny wolumin NTFS, dziedziczy uprawnienia nowej

lokalizacji.
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Przenoszenie [[1F

'\~ Kopiowanie i}

C:

2 Partycja NTFS

Partycja NTFS
D:
Kopiowanie Partycja NTFS

Przenoszenie

- upra

Kopiowanie Przenoszenie

s Gl F:rtycia FAT32 e Gl Fartycja FAT32

Jezeli pliki lub foldery zostang przeniesione na wolumin FAT, utraca one posiadane uprawnienia NTFS,

poniewaz woluminy typu FAT nie obsluguja uprawnien NTFS.

Operacja Ten sam wolumin NTFS Inny wolumin NTFS
) _ ||Dziedziczy uprawnienia NTFS folderu Dziedziczy uprawnienia NTFS folderu
Kopiowanie
docelowego docelowego

. _ o Dziedziczy uprawnienia NTFS folderu
Przenoszenie||Zachowuje uprawnienia folderu zrédtowego
docelowego

Udoste¢pniajac zasob mozesz kazdemu uzytkownikowi lub grupie przydzieli¢ uprawnienia:

Pelna kontrola - Jak sama nazwa wskazuje uzytkownik z takimi prawami posiada pelng swobode¢ dziatania,
moze tworzy¢ nowe pliki, odczytywaé, modyfikowaé, zapisywaé i1 usuwac juz istniejgce oraz zmieniac

uprawnienia i przejmowac na wlasnos¢. Nadawaj te uprawnienie ze szczegdlng ostroznoscia.

Zmiana - Uzytkownik posiada te same uprawnienia co Petlna kontrola poza prawem do zmiany uprawnien
1 przejmowania na wlasnos$¢, czyli moze tworzy¢ nowe pliki, odczytywac, modyfikowac, zapisywac i usuwac juz

istniejace.

Odczyt - Uzytkownik posiada prawo do odczytywania plikow (w tym ich uruchamiania), nie moze tworzy¢

nowych plikow i1 usuwac¢ ani modyfikowac juz istniejacych.
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§ nie
Uprawnienia dla Nowy folder 4

Uprawnienia udzialu

Nazwy arup lub uzythkownikdw:

Dodsj... Usun
Uprawnienia da: Wszyscy Zerwalg] Odméw
Pelna kontrola | O
Zmiana 1 |
Odezyt l

Bstosyj

Anulyj Zastosyj (o

Efektywne uprawnienia
to suma uprawnien uzytkownika i wszystkich grup, do ktorych nalezy.
Przyktad: Jesli uzytkownik ma prawo odczytu do folderu, a grupa, do ktérej nalezy ma prawo do zapisu to
znaczy, ze uzytkownik ma obydwa prawa.
Pamietaj:
1. Uprawnienia NTFS sg sumowane
2. Odmoéw wazniejszy niz pozwol. Odmowa usuwa pozwolenie.
3. Uprawnienia do pliku w folderze sa wazniejsze niz do samego folderu.

Przyktadowo:, jesli masz uprawnien folderu, mozesz uzyskaé¢ dostep do pliku wpisujac petng $ciezke.

Polaczone uprawnienia

Po wprowadzeniu roznorodnych uprawnien, okreslenie jaka ich kombinacja dotyczy konkretnego uzytkownika
moze sta¢ si¢ skomplikowane.

Jezeli folder ma uprawnienia udziatu i uprawnienia zabezpieczen, jak wptywa to na dostep uzytkownikow do
Zasobow?

Pamietaj:
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1. Jezeli uzytkownik jest zwigzany z wieloma uprawnieniami udziatu, sg one taczone i przypisywany jest
najwyzszy poziom dostepu.

2. Jezeli uzytkownik jest zwigzany z wieloma uprawnieniami zabezpieczen, sg one tgczone i przypisywany jest
najwyzszy poziom dostepu.

3. Jezeli uzytkownik jest zwigzany z uprawnieniami udziatu i uprawnieniami zabezpieczen zasobu, sg one
faczone i1 przypisywane sg uprawnienia bardziej restrykcyjne.

Przyktady:

1. Uzytkownik na poziomie NTFS ma uprawnienie ,,Odczyt” a na poziomie folderu udostepnionego ,,Peina
kontrola”. Wynikowym uprawnieniem jest zatem ,,Petna kontrola”.

2. Uzytkownik na poziomie NTFS ma uprawnienie ,,Modyfikacja” a na poziomie folderu udostepnionego
,,Odczyt”. Wynikowym uprawnieniem jest zatem ,,Odczyt”.

3. Uzytkownik na poziomie NTFS ma uprawnienie ,,Odczyt” oraz ,,Pelna kontrola” a na poziomie folderu

udostepnionego ,,Modyfikacja”. Wynikowym uprawnieniem jest zatem ,,Modyfikacja” (mniej restrykcyjnym
uprawnieniem NTFS jest ,,Petna kontrola” — nie ,,Odczyt”, natomiast folder udostepniony ma uprawnienie

,Modyfikacja” dlatego uprawnieniem wynikowym jest ,,Modyfikacja” — uprawnienie bardziej restrykcyjne).

Odpowiedz na pytania

1) Wymien uprawnienia do plikow i folderow na dyskach NTFS.
2) Na czym polega dziedziczenie i sumowanie uprawnien NTFS?
3) Wymien uprawnienia specjalne NTFS.

4) Co oznacza pojgcie Czynne uprawnienia?

5) Czym sa uprawnienia jawne i dziedziczone.
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