T: Instalacja i konfiguracja serwera DNS.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj i wyjasnij polecenia, ktore uzyjesz, aby:
e wyjasni¢ pojecia zwigzane z dns,
e zainstalowac serwer dns,
e uruchomi¢ lub zatrzyma¢ ustugi sieciowe,
e konfigurowa¢ serwer dns,
e korzystac z dns.
2. podaj odpowiedzi na pytania zadane w tresci zadan.
Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Ubuntu serwer 1 klient. Przygotuj Ubuntu.
Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Windows. Przygotuj Windows.
Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej 1 drugiej karty sieciowej wedtug

instrukecji, a nastepnie uruchom Ubuntu.

Ubuntu serwer Adapter 1 Ubuntu serwer Adapter 2

Siec Sloé

karta 1 1| 3
r kKarta2  Karta Karta 1 Karta2 @ Karta 3 Karta 4

Wiacz karte sieciowa e
Wiacz karte sieciowa

Podigczona do: [ Podtaczona do: | Sied wewnetrzna

MNazwa: Mazwa: | intnet

[ Zaawansowane
[ Zaawansowane

Windows Adapter 1 Ubuntu desktop Adapter 1
Sied Sied
Karta 1 Karta 2 Karta 3 Karta 4 Karta 1 Karta 2 Karta 3 Karta 4
Wiacz karte sieciowa Wiacz karte sieciowa
Podlaczona do: | Sied wewnetrzna Podlaczona do: | Sied wewnetrzna
MNazwa: | intnet Mazwa: |intnet

Po uruchomieniu Ubuntu podaj login: ubuntu Password: 1234

Whpisz sudo -s Password: 1234
thuntu@dlp:~$ sudo —s
sudo] password for uvbuntu:
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Przygotowanie do ¢wiczenia. Ustawienie statycznego adresu IP.

1. Za pomoca polecenia ifconfig -a ustal dostepne interfejsy sieciowe.

oot@dlp:"# ifconfig -a
enpO=3: flags=4163<UP,BROADCAST . RUNNING,MULTICAST> mtu 1500
inet 10.90.2.15 netmask 255.255.255.0 broadcast 10.0.2.255

inetb feB0::a00:27ff fe68:a08 prefixlen 64 =copeid 0x20<1ink>

ether 0B:00:27:68:0a:08 txqueuelen 1000 (Ethernet)

R¥ packets 2712 bytes 2450820 (2.4 MB)

RX errors 0 dropped 0 overruns 0 frame 0

T¥ packets 1142 bytes 77401 (?7.4 KB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

enpOs8: flags=4163<UP,BROADCAST , RUNNING ,MULTICAST> mtu 1500

Plik /etc/netplan/01-netcfg.yaml - opisuje interfejsy sieciowe dostepne w systemie i jak je aktywowac.

2. Zmien adres IP dla Ubuntu na enp0Os8 (Adapter 2) na statyczny.
Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/01-netcfg.yaml
Pozostaw zalecane wpisy w tym pliku

GNU nano 2.9.3 setconetplans01-netcfg.yaml

Thiz file describes the network interfaces available on your system
For more informatiom, see netplan(5).
etwork:

version: 2

renderer: networkd

ethernets:

enpl=3:
dhcpd: yes
enpl=6:
dhcpt: no
addres=ses: [10.0.0.30-24]

3. Zastosuj ustawienia

Opisz w zeszycie:
e procedure instalacji i konfiguracji oraz uruchomienia serwera DNS,
e testowania uruchomionego serwera DNS,

e testowania innych serweréw DNS.
Wszystkie polecenia konfiguracyjne zapisz w zeszycie z wyjasnieniem ich dzialania.

Cwiczenie Instalacja i konfiguracja serwera DNS — bind

Zainstaluj BIND, aby skonfigurowa¢ serwer DNS, ktory rozpoznaje nazwe domeny lub adres IP.
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DNS uzywa 53 / TCP, UDP.
1. Instalacja BIND 9.

root@dlp:~# apt -y install bind9 bind9utils

Jezeli nie jest mozliwe zainstalowanie nalezy wykona¢ aktualizacje apt-get update - aktualizowanie listy
pakietoOw a nastepnie zainstalowac¢ pakiet bind9, jesli nie jest mozliwe nalezy wykona¢ apt-get upgrade -

aktualizacja systemu a nastepnie zainstalowac pakiet bind9.
bind9utils pakiet diagnozujacy

Wykonaj kopi¢ named.conf.

rootedlp:"# cp retcsbindsnamed.conf rsetcrsbindsnamed.confbackup

2. Skonfiguruj BIND 9.

W tym przyktadzie jest ustawiony globalny adres IP [10.0.2.15/24], prywatny adres IP [10.0.0.0/24],
nazwa domeny [srv.world]. Prosze uzy¢ wiasnego adresu IP 1 nazwy domeny podczas konfigurowania

konfiguracji na serwerze. (W rzeczywistosci [10.0.2.15/24] dotyczy prywatnego adresu IP).

1. Edytuj plik /etc/bind/named.conf w celu konfiguracji serwera master
root@dlp:~# vi /etc/bind/named.conf
include "/etc/bind/named.conf.options”;
include "/etc/bind/named.conf.local”;
dodaj komentarz
#include "/etc/bind/named.conf.default-zones™;
dodaj
include "/etc/bind/named.conf.internal-zones";
include "/etc/bind/named.conf.external-zones";
2. Utworz i1 edytuj plik /etc/bind/named.conf.internal-zones z definicjg strefy
root@dlp:~# vi /etc/bind/named.conf.internal-zones
utworz i zdefiniuj sekcje dla strefy wewnetrznej
view "internal” {
match-clients {
localhost;
10.0.0.0/24;
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ustaw strefe wyszukiwania do przodu
zone "srv.world" {
type master;
file "/etc/bind/srv.world.lan";
allow-update { none; };
j3
ustaw strefe wyszukiwania do tylu
zone "0.0.10.in-addr.arpa" {
type master;
file "/etc/bind/0.0.10.db";
allow-update { none; };
j2
include "/etc/bind/named.conf.default-zones";
j3
3. Utworz i edytuj plik /etc/bind/named.conf.external-zones utworz nowy i zdefiniuj sekcje dla strefy
zewngtrznej
root@dIp:~# vi /etc/bind/named.conf.external-zones
view “external” {
match-clients { any; };
# zezwo6l na dowolne zapytanie
allow-query { any; };
# zabroni¢ rekursji
recursion no;
# ustaw zewnetrzng strefe wyszukiwania do przodu
zone "srv.world" {
type master;
file "/etc/bind/srv.world.wan";
allow-update { none; };
2
# ustaw strefe zewnetrzng wyszukiwania do tytu * notatki
zone "15.2.0.10.in-addr.arpa" {
type master;
file "/etc/bind/15.2.0.10.db™;

allow-update { none; };
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2
2
* Uwaga: Napisz adres sieciowy odwrotnie jak ponizej
Przypadek 10.0.0.0/24
# network address = 10.0.0.0
# range of network = 10.0.0.0 - 10.0.0.255
# how to write = 0.0.10.in-addr.arpa
Przypadek z 10.0.2.15/24
# network address = 10.0.2.15
# range of network = 10.0.2.1-10.0.2.224
# how to write = 15.2.0.10.in-addr.arpa

Zgloszenie 1

3. Zakresy limitéw, do ktérych zezwala si¢ w razie potrzeby.

1. Edytuj plik /etc/bind/named.conf.options, dodaj wpisy do pliku

root@dIp:~# vi /etc/bind/named.conf.options
options {

directory "/var/cache/bind™;

adresy zastepujace symbol zast¢pezy all-0.

I/ forwarders {

/[ 0.0.0.0;

%

# dopuszczalny zakres zapytan
allow-query { localhost; 10.0.0.0/24; };
# zakres przesylania plikow strefy
allow-transfer { localhost; 10.0.0.0/24; };
# zakres rekursji, na ktore pozwalasz

allow-recursion { localhost; 10.0.0.0/24; };

I =

Jesli migdzy tobg a serwerami nazw chcesz rozmawiaé, moze by¢ konieczne naprawienie zapory, aby
umozliwi¢ rozmowe wielu portom. Zobacz http://www.kb.cert.org/vuls/id/800113
Jesli twoj dostawca Internetu dostarczyt jeden lub wiecej adresow IP dla stabilnych serwerow nazw,

prawdopodobnie zechcesz uzy¢ ich jako ustug przesytania dalej. Odkomentuj nastepujacy blok 1 wstaw

Jesli BIND zarejestruje komunikaty o bigdach dotyczace waznos$ci klucza gldéwnego, bedziesz musiat

zaktualizowac¢ klucze. Zobacz https://www.isc.org/bind-keys
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dnssec-validation auto;
auth-nxdomain no; # conform to RFC1035
# zmien, jesli nie uzywasz IPV6
listen-on-v6 { none; };
jo
4. BIND: Skonfiguruj strefy dla rozwiazywania nazw
Utworz pliki stref, ktore serwery rozpoznajg adres IP z nazwy domeny.
1. Dla strefy wewngtrznej. W tym przyktadzie uzywasz adresu wewnetrznego [10.0.0.0/24], nazwa
domeny [srv.world], ale uzyj swojej wilasnej, gdy ustawisz konfiguracje na swoim serwerze.
root@dlp:~# vi /etc/bind/srv.world.lan
$TTL 86400
@ IN SOA dlp.srv.world. root.srv.world. (
2018050801 ;Serial
3600 ;Refresh
1800 ;Retry
604800 ;Expire
86400  ;Minimum TTL

# zdefiniuj serwer nazw
IN NS  dlp.srv.world.
# zdefiniuj adres IP serwera nazw
IN A 10.0.0.30
# zdefiniuj wymiennik poczty
IN MX 10 dlp.srv.world.

# zdefiniuj adres IP nazwy hosta

dip IN A  10.0.0.30

2. Dla strefy zewngtrznej. W tym przyktadzie uzywasz adresu zewngtrznego [10.0.2.15/24], nazwy

domeny [srv.world], ale uzyj swojego wlasnego adresu podczas konfigurowania konfiguracji na swoim
serwerze.

root@dlp:~# vi /etc/bind/srv.world.wan

$TTL 86400

@ IN SOA dlp.srv.world. root.srv.world. (
2018050801 ;Serial
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3600 ;Refresh

1800 ;Retry

604800 ;Expire

86400 ;Minimum TTL

# zdefiniuj serwer nazw
IN NS  dlp.srv.world.
# zdefiniuj adres IP serwera nazw
IN A 10.2.0.15
# zdefiniuj wymiennik poczty
IN MX 10 dIp.srv.world.
# zdefiniuj adres IP nazwy hosta
dip IN A 10.2.0.15
5. Skonfiguruj strefy do rozwigzywania adresow
Utworz pliki stref, ktore serwery rozpoznaja nazwy domen z adresu IP.
1. Dla strefy wewngtrznej. W tym przyktadzie uzywasz adresu wewnetrznego [10.0.0.0/24], nazwa
domeny [srv.world], ale uzyj swojej wilasnej, gdy ustawisz konfiguracje na swoim serwerze.
root@dIp:~# vi /etc/bind/0.0.10.db
$TTL 86400
@ IN SOA dlp.srv.world. root.srv.world. (
2018050801 ;Serial
3600 ;Refresh
1800 ;Retry
604800 ;Expire
86400  ;Minimum TTL

# zdefiniuj serwer nazw
IN NS dlp.srv.world.
# zdefiniuj zakres tej domeny
IN PTR  srv.world.
IN A 255.255.255.0
# zdefiniuj nazwe hosta adresu IP

30 IN PTR dlp.srv.world.
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2. Dla strefy zewngtrznej. W tym przyktadzie uzywasz adresu zewngtrznego [10.0.2.15/24], nazwy
domeny [srv.world], ale uzyj swojego wlasnego podczas konfigurowania konfiguracji na swoim
serwerze.
root@dlp:~# vi /etc/bind/15.2.0.10.db
$TTL 86400
@ IN SOA dlp.srv.world. root.srv.world. (
2018050801 ;Serial
3600 ;Refresh
1800 ;Retry
604800 ;Expire
86400  ;Minimum TTL

# zdefiniuj serwer nazw
IN NS  dlp.srv.world.
# zdefiniuj zakres tej domeny
IN PTR  srv.world.
IN A 255.255.255.0
# zdefiniuj nazwe hosta adresu IP
15 IN PTR dlp.srv.world.
Zgloszenie 2
6. BIND: Uruchom i sprawdz rozwiazywanie nazw przez serwer DNS
Zrestartuj BIND, aby wprowadzi¢ zmiany i1 upewnij si¢, ze nie jest to pech.
1. Zmien ustawienie DNS, aby odwolywac si¢ do lokalnego DNS.
root@dIp:~# vi /etc/netplan/01-netcfg.yaml
zmien na wlasny
nameservers:
addresses: [10.0.0.30]
root@dIp:~# netplan apply
root@dlp:~# systemctl restart bind9
2. Sprobuj rozwigza¢ nazwy i adresy
a. nazwe:
root@dlp:~# dig dlp.srv.world.
; <<>> DIiG 9.11.3-1ubuntul-Ubuntu <<>> dlp.srv.world.

;; global options: +cmd
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;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 35748
;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 65494
;; QUESTION SECTION:
;dlp.srv.world. IN A
;; ANSWER SECTION:
dlp.srv.world. 0 IN A 10.0.0.30
;; Query time: 1 msec
;; SERVER: 127.0.0.53#53(127.0.0.53)
;; WHEN: Tue May 08 17:15:07 JST 2018
;; MSG SIZE rcvd: 58
b. adres:
root@dlIp:~# dig -x 10.0.0.30
; <<>> DIiG 9.11.3-1ubuntul-Ubuntu <<>> -x 10.0.0.30
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 52054
;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 65494
;; QUESTION SECTION:
;30.0.0.10.in-addr.arpa. IN PTR
;; ANSWER SECTION:
30.0.0.10.in-addr.arpa. 86400 IN PTR dIp.srv.world.
;; Query time: 1 msec
;; SERVER: 127.0.0.53#53(127.0.0.53)
;; WHEN: Tue May 08 17:16:52 JST 2018
;; MSG SIZE rcvd: 78
Zgtoszenie 3
7. BIND: Ustaw CNAME
Jesli cheesz ustawi¢ inng nazwe hosta, zdefiniuj rekord CNAME w pliku strefy.

1. Ustaw rekord CNAME w pliku strefy.
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root@dlp:~# vi /etc/bind/srv.world.lan
$TTL 86400
@ IN SOA dlp.srv.world. root.srv.world. (
# zaktualizuj serial
2018050802 ;Serial
3600 ;Refresh
1800 ;Retry
604800 ;Expire
86400 :Minimum TTL

IN NS  dlp.srv.world.
IN A 10.0.0.30
IN MX 10 dIp.srv.world.
dp IN A 10.0.0.30
# alias IN nazwa serwera CNAME
ftp IN CNAME dlp.srv.world.
root@dlp:~# rndc reload
server reload successful
2. Sprobuj rozwigza¢ nazwe:
root@dlp:~# dig ftp.srv.world.
; <<>> DiG 9.11.3-1ubuntul-Ubuntu <<>> ftp.srv.world.
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 15143
;; flags: gr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 65494
;; QUESTION SECTION:

;ftp.srv.world. IN A

;; ANSWER SECTION:

ftp.srv.world. 86400 IN CNAME dlp.srv.world.
dip.srv.world. 7199 IN A  10.0.0.30

;; Query time: 0 msec
;; SERVER: 127.0.0.53#53(127.0.0.53)
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;; WHEN: Tue May 08 17:25:38 JST 2018
;; MSG SIZE rcvd: 76
Zgloszenie 4

8. Testowanie stref serwer DNS

1. Sprawdz zawartos¢ katalogu BIND i sprawdz konfiguracje BIND oraz strefy wyszukiwania do przodu.

oot@dlp:"# named-checkconf

root@dlp:"# named-checkzone dlp.srv.world rsetc/bindssrv.world.lan
zone dlp.srv.world-/IN: loaded serial 2

0K

2. Sprawdz strefy wyszukiwania wstecz BIND

oot@dlp:™# named-checkzone dlp.srv.world setc bind-/0.0.10.db
Fone dlp.srv.world/IN: loaded serial 1

Wykorzystujac narzedzie dig mozesz przes$ledzi¢ dzialanie systemu DNS. Jak wiesz system DNS jest
strukturg hierarchiczng. W sieci Internet znajduje si¢ 13 gtdwnych serweréw DNS (root DNS servers)
nazwanych od A do M.

3. Prze$ledz dzialanie systemu DNS: root@dIp:~# dig

:: flags: gr rd ra: (QUERY: 1, ANSWER: 13, AUTHORITY: O, ADDITIONAL: 1

:: ANSWER SECTION:
392566
392566
392566
392566
392566
392566

Iy

.root-servers.
.root-servers.
.root-servers.
.root-servers.
.root-servers.
.root-servers.
.root-servers.
.root-servers.
.root-servers.
.root-servers.
.root-servers.
.root-servers.
.root-servers.

=

392566
392566
392566
392566
392566
392566
392566

[ =l - R - v -

4. Przesledz dziatanie systemu DNS. Jakie serwer udziela odpowiedzi i co to za serwer?

rootedlp:™# dig oke.gda.pl

: <<>>» DiG 9.11.3-1ubuntul . 1-Ubuntu <<>> oke.gda.pl
:: global options: +cmd
:; Got answer:

:; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 35139
:; flags: gqr rd ra: QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

:: ANSWER SECTION:
hke . gda.pl. £59200 1IN Z13.192.73.194

Narzedzia- nslookup, do diagnozowania oraz testowania serwera to przezytek w dystrybucji BIND9.
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5. Co oznacza ponizszy komunikat?

can't find nsi.test.local: NXDOMAIN

Zgloszenie 5
9. Testowanie serwera DNS z Windows.

1. Ustaw karte sieciowg dla klienta z Windows.

Szczeadly polaczenia sieciowego:

Wiasciwosd Wartosé

Sufiks DNS konkretneg...

Opis Karta Intel{R) PRO/
Adres fizyczry 08-00-27-28-35-50
DHCFP wigczone Nie

Adres IPvd 10.0.0.51

Maska podsieci IPv4 255.255.255.0
Brama domygina IPvd 10.0.0.30

Serwer DNS [Pv4 10.0.0.30

2. Sprawdz adres ip komputera Srv.com

BN C\Windows\system32\cmd.exe

icrosoft Windows [Wersja 6.1_.76811
opyright (c¢> 20@? Microsoft Corporation.

Userssadmin?nslookup 18.8.8.38
erver: dlp.srv.world
ddress: 18.8.8.38

azwa: dlp.zruv.world
ddresz: 18.69.08.38

sserssadnin*ns lookup srv . world
erwer: dlp.zruv.uworld
ddres=z: 1A.8_.8.38

azwa: sry.vworld
ddress: 18.8.8.38

sUegerssadmnin*nelookup ftp.sruv.world
erwer: dlp.zru.uworld
ddresz: 18.69.08.38

azwa: dlp.srv.world
ddress: 18.8.0.38
liases: ftp.srv.world

Zgloszenie 6
10. BIND: skonfiguruj serwer DNS Slave
Ponizszy przyktad pokazuje srodowisko, w ktorym glowny DNS to [10.0.2.82], Slave DNS to
[slave.example.host].
1. Skonfiguruj glowny serwer DNS.
root@dIlp:~# vi /etc/bind/named.conf.options
options {

directory "/var/cache/bind";
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Jesli migdzy tobg a serwerami nazw chcesz rozmawia¢, moze by¢ konieczne naprawienie zapory, aby

umozliwi¢ rozmowe wielu portom. Zobacz http://www.kb.cert.org/vuls/id/800113

Jesli twoj dostawca Internetu dostarczyt jeden lub wigcej adreséw IP dla stabilnych serwerow nazw,
prawdopodobnie zechcesz uzy¢ ich jako ustug przesytania dalej. Odkomentuj nastepujacy blok i wstaw
adresy zastgpujace symbol zastepczy all-0.

/I forwarders {

/[ 0.0.0.0;

Iy,

allow-query { localhost; 10.0.0.0/24; };

# dodaj zakres dozwolony do przeniesienia stref

allow-transfer { localhost; 10.0.0.0/24; 10.0.2.15/24; };

allow-recursion { localhost; 10.0.0.0/24; };

1 = S========================

Jesli BIND zarejestruje komunikaty o btedach dotyczace waznos$ci klucza gldéwnego, bedziesz musiat

zaktualizowac¢ klucze. Zobacz https://www.isc.org/bind-keys

1 = e e
dnssec-validation auto;
auth-nxdomain no; # conform to RFC1035
listen-on-v6 { none; };

jo

root@dlp:~# rndc reload
server reload successful
2. Skonfiguruj serwer podrzedny DNS.
root@slave:~# vi /etc/bind/named.conf.external-zones
# dodaj ustawienia, takie jak ponizsze
zone "srv.world" {
type slave;
masters { 10.0.2.15; };
file "/etc/bind/slaves/srv.world.wan";
j2
root@slave:~# mkdir /etc/bind/slaves
root@slave:~# chown bind. /etc/bind/slaves
root@slave:~# rndc reload

server reload successful
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root@slave:~# Is /etc/bind/slaves
srv.world.wan  # Plik strefy w gldownym DNS zostat wlasnie przestany
Zgloszenie 7

Zglos zakonczenie ¢wiczenia w celu sprawdzenia.
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