l. Usluga FTP (https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82 transferu plik%C3%B3w)

Protokél transferu plikéw, FTP (od ang. File Transfer Protocol) — protoko6t komunikacyjny
typu klient-serwer wykorzystujacy protokét sterowania transmisja (TCP) wedtug modelu
TCP/IP (krotko: potagczenie TCP), umozliwiajacy dwukierunkowy transfer plikow w uktadzie
serwer FTP—klient FTP.

FTP jest zdefiniowany przez IETF w dokumencie REC 959 |.

FTP jest protokotem 8-bitowym i dlatego nie wymaga kodowania danych do 7 bitow, tak jak
w przypadku poczty elektroniczneyj.

Do komunikacji wykorzystywane sg dwa potaczenia TCP. Jedno z nich jest potaczeniem
kontrolnym, za pomocg ktorego przesytane sg polecenia, a drugie stuzy do transmisji danych.
Potaczenie za pomoca protokotu FTP (krotko: potaczenie FTP) moze dziata¢ w dwdch
trybach: aktywnym i pasywnym:

e jezeli polaczenie FTP dziata w trybie aktywnym, uzywa portu 21 dla polecen
(zestawiane przez klienta) i portu 20 do przesytlu danych (zestawiane przez serwer)

e jezeli polaczenie FTP pracuje w trybie pasywnym, uzywa portu 21 dla polecen i portu
o numerze powyzej 1024 do transmisji danych (obydwa potaczenia zestawiane sg
przez klienta).

W sieciach chronionych zapora sieciowa komunikacja z serwerami FTP wymaga zwolnienia
odpowiednich portdw na tej zaporze lub routerze. Mozliwe jest zainstalowanie wielu
serweroOw FTP na jednym routerze. Warunkiem jest rozdzielenie portow przez router dla
kazdego serwera.

Serwer FTP, zaleznie od konfiguracji, moze pozwala¢ na anonimowy, czyli bez podawania
hasta uwierzytelniajacego, dostep do jego zasobow. Najczesciej jednak serwer FTP
autoryzuje kazde potaczenie za pomoca loginu i hasta.

Il. Opis programu PROFTPD
na podstawie strony internetowej:
http://www.ulos.pl/proftpd-serwer-ftp-na-linuxa-wirtualni-uzytkownicy-

Proftpd jest jednym z najpopularniejszych serweréw ftp dla Linuxa. Latwy w konfiguracji,
dos¢ powiedzie¢, ze od razu po instalacji mozna z niego korzystac.

UWAGA:Po zainstalowaniu proftpd uzyskujemy petny dostep do plikow 1 katalogow na
serwerze!!! Dlatego odradzatbym pozostawienie proftpd w domyslnej konfiguracji.

Przed omoéwieniem podstawowej konfiguracji musimy sobie zada¢ pytanie: "kogo ma
obstugiwac nasz serwer plikow i jakie zasoby udostepniac?"

Mamy do wyboru:

e uzytkownicy systemowi - uzytkownicy majacy dostep do kont shell na naszym
serwerze (zaufani)

o uzytkownicy ftp - uzytkownicy posiadajacy tylko dostep do konta na ftp (mniej
zaufani)
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e uzytkownicy anonimowi - uzytkownicy posiadajacy dostep to tzw. anonymous FTP,
czyli przewaznie mogacy $ciggac pliki udostepnione przez administratora bez
podawania loginu ani hasta

I1l.  DomysSlna konfiguracja jest zorientowana na uzytkownikow systemowych i na
razie skupie si¢ na niej.

Edytujemy plik proftpd.conf:

# Dotaczamy konfigi ewentualnie aktywowanych moduidw.
Include /etc/proftpd/modules.conf

# Tryb pracy serwera, uruchamiamy jako samodzielny proces.

ServerType standalone
# Okresélamy konfiguracje jako domy$lna
DefaultServer on

# Jesli nie uzywamy IPv6.
UseIPvb off

# Te 3 opcje znacznie skracaja czas logowania.

UseReverseDNS off
IdentLookups off
ServerIdent off

# Okre$lamy nazwe naszego serwera, nie podajemy jego nazwy ani wersji.
ServerName "ftp by ulos.pl"”

# Komunikat powitalny.
DisplayLogin welcome.msg

# Zezwalamy na komunikat powitalny dopiero po zalogowaniu.
DeferWelcome on

MultilineRFC2228 on

# Zezwalamy na wyswietlanie dowiazan.
ShowSymlinks on

# Czas w jakim zostanie przerwane polaczenie z serwerem.

TimeoutNoTransfer 600
TimeoutStalled 600
TimeoutIdle 1200
DisplayChdir .message true
DenyFilter \*.*/

# Blokada logowania uzytkownikowi root.
RootLogin off

# Uwiezienie uzytkownika w wyznaczonym katalogu, z ktérego nie bedzie mdbgit
sie wydostac.

# znak ~ katalog domowy w systemie Linux.

DefaultRoot ~

# Opcje do listowania plikdédw w trybie binarnym:
# "-a"="1ls -a" , "+a"=blokada parametru a czyli plikédw ukrytych(z kropka) .
ListOptions "+a"



# Sprawdzamy czy dany uzytkownik, ktdéry sie loguje
# posiada przypisana w /etc/shells powioke (szybka metoda do zablokowania) .
RequireValidShell on

# Port na ktdérym nastuchuje proftpd.
Port 21

# Konfiguracja portdédw trybu pasywnego uzywanego przez przegladarki
(ftp://host.pl) .

# PassivePorts 49152 65534
# Uzyteczna opcja jes$li nasz komputer stoi za NAT-em.
# MasqueradeAddress 1.2.3.4

This is useful for masquerading address with dynamic IPs:
refresh any configured MasqueradeAddress directives every 8 hours

+ =

# DynMasgRefresh 28800

# Maksymalna liczba procesdéw demona FTP.
# Dzieki tej dyrektywie mozemy ustrzec sie przed atakami typu DoS.
MaxInstances 30

# Uzytkownik i grupa do ktdérych bedzie nalezal proces serwera.
User proftpd
Group nogroup

# Ustawienie prawa dostepu wtasciciela do modyfikacji pliku i katalogdw.
# 022 => 755 , 077 => 700 , 002 => 775
Umask 022 022

# Pozwolenie na nadpisywanie plikéw.
AllowOverwrite on

# Konfiguracja logdw.
TransferLog /var/log/proftpd/xferlog
SystemLog /var/log/proftpd/proftpd.log

Oczywiscie po zmianie w pliku proftpd.conf restartujemy serwer.

Jest to przyktad podstawowej konfiguracji proftpd z zachowaniem pewnych norm
bezpieczgnstwa dla uzytkownikow systemowych.

Nalezy wspomnien o jeszcze jednej istotnej sprawie, protokot ftp przesyta hasta i loginy w
postaci niezaszyfrowanej , jako tzw.plain text co daje mozliwos$¢ podstuchania tych dosé
waznych informacji.



